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ZEROTRUST.DIGITAL
a com I code initiative

Themen-Plattform

Partner- und 
Kollaborations-orientiert

Neue Konzepte zur 
Digitalen Sicherheit 
(Simulationen, 
Ausbildung, Leadership)

Partner aus Industrie, 
F&L, Verbände

Interdisziplinär

Start in Q1/2020



OSINT-2-GO



OSINT @ Terminal TestLab

com I code zeigt im Terminal TestLab im Rahmen der 
zerotrust.digital einen besonders spannenden Teilbereich 
der Cyber Security / Digital Security. Die sog. Open Source 
Intelligence („OSINT“) entstammt dem Bereich der 
Nachrichtendienste und betrifft Firmen und Personen 
direkt. Es umfasst das Sammeln und Analysieren von 
öffentlich verfügbaren Informationen und deren 
nutzbringende Verdichtung.

Im digitalen Raum bedeutet OSINT zu ermitteln, welche 
potentiell vertraulichen Informationen über Unternehmen 
oder Personen öffentlich auffindbar sind. Mitunter sind 
dies hochsensible Informationen, welche erhebliche 
negative Sicherheitskonsequenzen nach sich ziehen 
können. 



Informationsgewinnung

Informationen, welche OSINT zu Tage bringt sind u.a. 
Benutzer-Accounts und deren Passwörter, Spuren von 
Cyber-Angriffen auf Unternehmen, vertrauliche 
Dokumente, Informationen über Schwachstellen von IT-
Diensten, sensible Informationen auf Social Media etc..

Cyber Crime nutzt OSINT

Gezielte Angriffe auf Unternehmen werden von Cyber-
Kriminellen oftmals mit Mitteln der OSINT vorbereitet. 
Es werden im Vorfeld eines Angriffs nützliche oder 
kompromittierende Informationen über das 
Unternehmen und die Personen gesammelt und zur 
Ausrichtung des Angriffs genutzt (z. B. Informationen 
über geheime Projekte, Kontaktinformationen).

OSINT @ Terminal TestLab



OSINT-2-GO

Unterschiedliche Anwendungsfälle 
mit TO-GO-Charakter

Schnell, einfach verständlich

Pro Fall ca. 2 Minuten

Basis sind Name und Firma



Herzlichen Dank für Ihr Interesse.
Kontakt: office@comcode.de
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